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CONCEPTOS FUNDAMENTALES

¢ Que entendemos por recoleccion y tratamiento de
datos?

Recoleccion Tratamiento
Toda obtencion de datos personales, sea directa o indirecta, que Cualquier operacion realizada sobre los datos, como recopilacion,
permita identificar a una persona natural. registro, almacenamiento, conservacion, comunicacion,

transferencia, supresion o anonimizacion.

[J Datos Personales: Informacion relativa a una persona natural identificada o identificable, independientemente de su formato o
soporte.



[ PRINCIPIOS RECTORES ]

Principios Rectores del Tratamiento
@ Licitud y Lealtad Transparencia

Los datos deben ser tratados conforme a la ley y de manera El titular debe conocer qué datos se tratan y con qué

honesta. finalidad.

O Seguridad @é‘) Finalidad

Proteccion contra accesos no autorizados, pérdidas o Los datos deben recolectarse con fines especificos,
filtraciones. explicitos y licitos.
& | 8 Proporcionalidad g/& Calidad

Solo deben tratarse los datos estrictamente necesarios. Los datos deben ser exactos, completos y actualizados.



Fundamentos para el tratamiento licito

El tratamiento de datos de clientes y proveedores debe fundamentarse en al menos una de estas bases legales. El consentimiento debe ser
libre, especifico, informado e inequivoco. La ejecucion contractual aplica cuando los datos son necesarios para cumplir con obligaciones
contractuales con el titular.

Consentimiento

Otorgado por el titular

Ejecucion contractual

Necesario para un contrato

Obligacion legal

K

Requerido por ley

Interés legitimo

Sin vulnerar derechos



Data Pro¥t eckion

CONTRATOS CON TERCEROS

Contrato con terceros encargados del
tratamiento

01

Definir el objeto

Establecer claramente el propdsito, duracion y finalidad del encargo de tratamiento.

02

Especificar datos

Detallar el tipo de datos y categorias de titulares involucrados en el tratamiento.

03

Establecer obligaciones

Definir derechos y obligaciones de ambas partes respecto al tratamiento de datos.

04

Garantizar limitaciones

Asegurar que el encargado no utilizara los datos para fines distintos ni los cedera sin
autorizacion expresa.



Obligaciones del Responsable

Informar

Comunicar de manera clara al titular sobre el tratamiento de sus datos
personales.

Proteger

Implementar medidas de seguridad adecuadas para garantizar la integridad y
confidencialidad.

Facilitar derechos

Permitir el ejercicio de los derechos ARCO (acceso, rectificacion, cancelacion,
oposicion).

Suprimir

Eliminar o anonimizar los datos cuando ya no sean necesarios para la finalidad.

~ A \
N\ ~
™ N
:\\‘\\\\\\:\\\ A - GA-ABOGADOS
S s . % \
S N NN !\\ :
o, g ~ \ N \
SONODN N N
iy, Wy g R
s N\
S
NN —
S o

W

=
A



Tratamiento a través de terceros (proveedores)

Cuando una empresa encarga a un proveedor servicios que impliquen tratamiento de datos personales, este proveedor actua como
"Encargado del Tratamiento". Es fundamental establecer contractualmente que no podra usar los datos para fines propios y debera
eliminarlos o devolverlos cuando finalice la prestaciéon del servicio.

& U

Contratacion Limitacion Finalizacion

Establecer relacion formal con el Restringir uso a fines autorizados Eliminar o devolver datos al terminar
proveedor



[ TRANSPARENCIA ]

Principio de Transparencia

Derecho a la informacion

La Ley 21.719 establece que toda persona tiene derecho a ser informada, de
manera clara, accesible y comprensible, sobre el tratamiento de sus datos
personales.

Esta informacion debe proporcionarse antes de la recolecciéon de los datos,
utilizando un lenguaje sencillo y evitando tecnicismos innecesarios.

Elementos esenciales

e Finalidad del tratamiento
 Baselegal que lo autoriza
e Destinatarios de los datos
e Plazo de conservacion

e Derechos del titular

e Transferencias internacionales



Obligacion de informacion

Identidad del responsable

@,
Datos de contacto claros y accesibles para que el titular pueda comunicarse facilmente.

Finalidades especificas

Descripcion concreta de para qué se utilizaran los datos, evitando términos ambiguos.

Base legal
\

Fundamento juridico que legitima el tratamiento (consentimiento, contrato, interés legitimo, etc.).
N Derechos del titular

Explicacidon sobre como ejercer los derechos ARCO y otros reconocidos por la ley.

Antes de recolectar los datos, el responsable debe proporcionar al titular una Politica de Privacidad o Aviso de Privacidad que contenga toda esta
informacidon de manera clara y accesible.



Consentimiento Informado

Especifico
Libre Solo para finalidades determinadas.
No puede estar condicionado ni forzado. GP@
=7
Informado
@ El titular debe conocer para que, como y
por quién seran tratados sus datos.
Revocable )
El titular puede retirar el consentimiento en L Inequivoco

lquier momento. : . : :
LSS e Otorgado mediante una accion afirmativa

clara.



Excepciones al consentimiento

;
Ejecucion de un contrato

Cuando el tratamiento sea necesario para cumplir con obligaciones contractuales con el titular.

.

s

Obligacion legal

Cuando exista un mandato legal que requiera el tratamiento de los datos.

Vs

Interés legitimo

Cuando exista un interés legitimo del responsable o un tercero, siempre que no prevalezcan los
derechos del titular.

.

s

Fuentes accesibles al publico

Cuando se trate de informacion contenida en fuentes accesibles al publico, conforme a la ley.
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Buenas practicas de transparencia

Politica de privacidad
clara

Mantener actualizada y
accesible la politica de
privacidad, utilizando un
lenguaje sencillo y
comprensible.

Canales accesibles

Implementar vias sencillas para
que los titulares consulten y
ejerzan sus derechos sobre sus
datos personales.

E———N

Registro de
consentimiento

Conservar evidencias del
consentimiento otorgado por los
titulares para demostrar
cumplimiento.

Notificacion de cambios

Informar de manera clara y
visible cualquier modificaciéon en
la politica de tratamiento de
datos.



U SEGURIDAD

Principio de Seguridad

Acceso controlado

Prevenir accesos no autorizados.

Uso legitimo

Evitar uso indebido o ilicito.

Proporcionalidad

Medidas acordes al nivel de riesgo.

Integridad

Prevenir pérdida o destruccion accidental.




Medidas de seguridad recomendadas

Control de acceso Cifrado de datos Respuesta a incidentes
Politicas de acceso restringido a datos En transito y en reposo, cuando sea Procedimientos definidos ante brechas de
sensibles. necesario. seguridad.

Las empresas deben implementar controles de acceso, cifrado de datos, politicas de contrasenas seguras, procedimientos de respuesta ante
incidentes, capacitacion periddica al personal y auditorias regulares de sus sistemas y procesos.



Obligaciones en la relacion
comercial

1 Garantizar confidencialidad

Asegurar que los datos personales se mantengan protegidos y solo sean
accesibles para personal autorizado.

2 Limitar finalidades

Utilizar los datos unicamente para los propositos informados y
autorizados previamente.

3 Controlar accesos

Restringir el acceso a los datos personales solo a personas con
necesidad legitima de conocerlos.

4 Establecer controles contractuales

Implementar clausulas especificas con proveedores que tengan acceso
a datos personales.




SECURITY BREACH
DETECTED

Unauthorized access detected

Immediate action required

DETAILS ISOLATE SYSTEM -

H

Deber de confidencialidad y
notificacion de incidentes

Deber de
confidencialidad

Toda persona que intervenga en
cualquier fase del tratamiento de
datos esta obligada a guardar secreto
o confidencialidad incluso después
de finalizada su relacion con el
responsable.

Este deber debe formalizarse
mediante clausulas contractuales
especificas y acuerdos de
confidencialidad con empleados y
proveedores.

Notificacion de
incidentes

Si ocurre una violacion de seguridad
que afecte datos personales, el
responsable debe notificar a la
Agencia de Proteccion de Datos y al
titular afectado, sin dilacion indebida.

La notificacion debe informar sobre Ia
naturaleza de la violacion, las
posibles consecuencias y las
medidas adoptadas para mitigar el
dano.



Contratos con
Proveedores

Tratamiento de Datos Personales en
Contratos con Proveedores
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Relacién Responsable-
Encargado

Cuando una empresa contrata a un
proveedor que requiere acceder,
procesar o almacenar datos
personales por cuenta de la
empresa, este proveedor actua
como Encargado del Tratamiento y
la empresa sigue siendo la
Responsable del Tratamiento.

Responsabilidad compartida

Relacion Responsable-
Encargado

Contrato obligatorio

La Ley exige que exista un contrato
escrito o un instrumento juridico
equivalente entre el Responsable y
el Encargado, que regule
especificamente el tratamiento de
datos personales.

Aunque el tratamiento lo realice un proveedor, la empresa sigue siendo la

principal responsable de asegurar que el proveedor cumpla con la Ley.




Obligacion contractual con proveedores

Objeto y duracion

Define claramente el propdsito del contrato
y su periodo de vigencia.

Subcontratacion

Regula si el proveedor puede
subcontratar servicios y bajo qué
condiciones.

Confidencialidad

Obliga al proveedor a mantener secreto
sobre los datos tratados.

Finalidad del tratamiento

Establece especificamente para qué se
utilizaran los datos personales.

Tipos de datos

Detalla exactamente qué categorias de
datos personales seran tratados.

Medidas de seguridad

Especifica las protecciones técnicas y
organizativas que el proveedor debe
implementar.



Elementos adicionales del contrato

Derechos de titulares Eliminacion de datos
Establece cémo el proveedor ayudara a cumplir con los Determina como se destruiran o devolveran los datos al
derechos ARCO de los titulares de datos. finalizar el servicio o contrato.

J

El contrato entre el Responsable y el Encargado debe establecer claramente todos estos elementos para garantizar un tratamiento
adecuado de los datos personales y el cumplimiento de la normativa vigente.



Clausulas Obligatorias de Proteccion de Datos en
Contratos

Naturaleza y duracién

Objeto y alcance e Categorias de datos

 Identificacion de partes . Tipos de titulares

 Finalidad especifica e Plazo del tratamiento

Control y responsabilidad

Obligaciones e

* Instrucciones documentadas « Sanciones

« Medidas de seguridad e Gestidn de incidentes

e Asistencia al responsable



Contenido minimo obligatorio en contratos

Objeto y alcance

|dentificacion clara de las partes, objeto del
contrato relacionado con el tratamiento de
datos personales por cuenta del Responsable,
y finalidad especifica del tratamiento.

Obligaciones del Encargado

Compromisos de tratar los datos solo
conforme a instrucciones documentadas,
garantizar confidencialidad, implementar
medidas de seguridad adecuadas, y no
subcontratar sin autorizacion previa.

Medidas de seguridad

Detalle de las medidas fisicas, técnicas y
administrativas para garantizar la proteccion
de los datos tratados, adaptadas al nivel de
riesgo identificado.



[ TRANSFERENCIA DE DATOS ]

Gestion y Transferencia de Datos Personales con

Terceros

La transferencia de datos personales se define como la comunicacion de datos a un tercero, nacional o extranjero, distinto del titular, del
responsable o del encargado del tratamiento. Toda transferencia debe cumplir con requisitos legales especificos.

Verificar base legal

Confirmar la existencia de justificacion juridica
valida

Documentar proceso

Mantener registros de todas las transferencias

Informar al titular

Comunicar sobre la transferencia y su
finalidad

Formalizar acuerdos

Establecer contratos con garantias adecuadas



/N SANCIONES

Consecuencias del
Incumplimiento

C *
FREDUR F NEW:S

20.000 10.000 5.000 g

UTM maxima UTM maxima UTM maxima
Multa por infracciones Multa por infracciones Multa por infracciones
gravisimas graves leves

La Ley N° 21.719 establece un régimen sancionatorio robusto. El monto de las
multas se determinara considerando la gravedad del incumplimiento, el dano
causado a los titulares, el beneficio econdmico obtenido y la reincidencia. Las
infracciones gravisimas pueden, ademas, ser publicadas para conocimiento
publico, generando un dano reputacional significativo.




Impacto del incumplimiento mas alla de las multas

Responsabilidad civil

El incumplimiento puede generar demandas por dafos y perjuicios de
los titulares afectados, con la obligacidon de indemnizar tanto el dafio
material como el moral causado.

Daio reputacional

El mal manejo de datos personales puede provocar pérdida de
confianza por parte de clientes y proveedores, danos a la imagen y
credibilidad de la empresa, ruptura de contratos comerciales y
exclusién de licitaciones o proyectos.

Impacto operacional

La Agencia de Proteccion de Datos podra ordenar la suspension o
cese del tratamiento de datos y la eliminacién de los datos objeto de
incumplimiento, lo que puede implicar la paralizacion de procesos
comerciales relevantes.




CAMARA DE COMERCIO DE SANTIAGO

Guia Practica y Contacto

Para profundizar en la implementacién de programas de cumplimiento en proteccion de datos,
evaluaciones de impacto, diseno de politicas internas o asesoria en gobernanza de datos
personales, le invitamos a:

£

Descarga nuestra Guia Descargar Nuestra Guia Practica
Practica para adecuarse a

la Nueva Normativa de
Proteccién de Datos

Escanee el cdédigo QR en la imagen de la izquierda para obtener acceso inmediato a nuestra
Guia Practica para adecuarse a la Nueva Normativa de Proteccion de Datos.

Contactanos en

contacto@ga-abogados.cl
+56 2 2638 1527

WWW.ga-abogados.cl

La proteccidon de datos personales es un compromiso con la dignidad, la privacidad y los
derechos fundamentales de las personas en la era digital, que debe coexistir con la necesidad de
gue las empresas traten datos personales de manera licita, responsable y segura para desarrollar

sus actividades, innovar y generar valor.
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